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Ta praca bedzie poswiecona stworzeniu w petni dziatajgcej wtyczki
WordPress. Jej zadaniem bedzie umozliwienie petnej integracji pomiedzy
systemem Ksiestwa Sarmacji a dowolngq instalacjg WP. W tym artykule

przesledzimy, krok po kroku, proces tworzenia takiej wtyczki.

Czytelniku: jezeli nie czytates, polecam wczesniejszq lekture poprzedniego

artykutu.




Repozytorium GIT

Pierwsza rzecz, ktéra powinna by¢ jasna dla kazdego programisty to panowanie nad kodem.
Wiele lat temu robito sie to w taki sposdb, ze nadawato sie kolejne numery katalog, czesto
dodawano plik z datg. W zasadzie zalezato to tylko od inwencji twércy danego rozwigzania.
Ktére nie dosy¢, ze niewygodne i szybko zapominane, nie byty ze sobg w zaden sposdb

kompatybilne. | rzadko mozna byto cokolwiek zautomatyzowad.

Na szczescie wraz z coraz wiekszg popularnoscig komputerdw, przyszty rozwigzania w postaci
repozytoriow plikdw. Obecnie najpopularniejszymi rozwigzaniami sg Git i SVN, w kazdym
razie jesli chodzi o otwarte oprogramowanie. W naszej pracy postuzymy sie repozytorium Git

na platformie GitHub.com.
Adres WWW naszego repozytorium to:

https://github.com/lukasznowicki/sarmacja-integracja

Adres samego repozytorium do pobrania to:

https://github.com/lukasznowicki/sarmacja-integracja.git

W trakcie tworzenia repozytorium, korzystajgc z narzedzi GitHub, od razu stworzytem plik
.gitignore, dzieki ktéremu mozna pomijaé¢ pliki / katalogi (np. te z konfiguracjg) oraz plik

licencji, wskazujac licencje MIT. W tej chwili repozytorium wyglada tak:
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https://github.com/lukasznowicki/sarmacja-integracja
https://github.com/lukasznowicki/sarmacja-integracja.git

Pull req

Explore

E lukasznowicki / sarmacja-integracja ©uUnwatch> 1 ksar 0 YFork 0
<> Code Issues 0 Pull requests 0 Projects 0 Wiki Insights Settings
Wityczka WordPress umozliwiajgca integracje uzytkownikow WordPress z systemem aplikacji Ksiestwa Sarmacji Edit
Add topics
P 1 commit ¥ 1 branch > 0 releases A2 1 contributor

Branch: master || New pull request

a lukasznowicki Initial commit

E) .gitignore Initial commit

[E) LICENSE Initial commit

Help people interested in this repository understand your project by adding a README.

@ 2018 GitHub, Inc.  Terms  Privacy  Security Status  Help
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Projekt lokalnie

Nastepnie tworze projekt na swoim dysku. Wykorzystam do tego katalog C:\bin\projects_ks.
Do pisania kodu uzywam s$wietnego programu PhpStorm. Wybieram pobranie projektu z

systemu kontroli wersji, wskazuje Git oraz wklejam adres repozytorium.

B Welcome to PhpStorm -

=l

Ph pStorm

e

Create New Project
Open
(35 Create New Project from Existing Files

¥ Check out from Version Contrel — ~

Git Repository URL: | https://github.com/lukasznowicki/sarmacja-integracja.git ~ Test

Parent Directory: | CA\bin\projects_ks

Directory Name: | sarmacja-integracja

(2] Clone Cancel

Po chwili jestem juz w projekcie. Pierwsze co robie, to tworze strukture katalogéw, ktéra
odpowiada strukturze WordPress-a. Dzieki temu, nikt nie bedzie miat probleméw z szybkim

poznaniem struktury kodu. Po chwili mdj projekt wyglada tak:

SIS RINESSCISE® . Tak rozbudowana struktura katalogdw moze sie wydawaé

v wordpress

~ [ wp-content

v Wi pewng, moze nawet duzg przesada. | tak jest w istocie.
) Jednak dzieki temu nasz kod nie bedzie nam sie platat, mylit,
” i‘ mamy wszystko rozplanowane i na wszystko znajdzie sig
> vj':s e odpowiednie miejsce. Moze sie okaza¢, ze w niedalekiej
d giignore - przysztosci trzeba bedzie wtyczke rozbudowad.

= LICENSE
> llll External Libraries

Tutaj dosy¢ istotna uwaga. Kiedy realizuje sie projekt
informatyczny, naleiy pamietacé, ze nie da sie przewidzie¢ wszystkich jego przysztych
funkcjonalnosci i realizowaé réznego rodzaju zadan, zanim jeszcze bede potrzebne. To

prawda. Jednak tutaj niczego nadmiarowo nie budujemy, tutaj tworzymy przejrzysty szkielet.
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Pierwsze pliki

Zaczynamy standardowo, od gtéwnego pliku wtyczki. Plik nazywa sie tak samo jak katalog
wtyczki, jest to tez tozsame z nazwg wtyczki. Zatem do dzieta, pamietajgc o tym ze nie

dodajemy informacji o

<?php

ttumaczeniu - nasza
wtyczka nie musi dziata¢

po angielsku. A jak kiedys

bedzie musiata, to sie e e

doda TWOrzymy WIQC p||k defined( name 'ABSPATH') or exit;

i juz po chwili KSUser.php wyglada w ten sposdb:

Zwracam uwage na linijke, ktora sprawdza czy stata ABSPATH zostata zadeklarowana. Jezeli

nie, to plik jest wywotywany spoza WordPress i nalezy zakonczyé jego wykonywanie.

Co dalej? Zawsze lubie sobie utatwiac prace, wiec jezeli w projekcie korzystam z wiecej niz
jednej klasy, uzywam systemu, ktdry bedzie sam tadowat zadane klasy, zdejmujgc ze mnie
koniecznos¢ wczytywania odpowiednich plikébw. W Internecie mozna znalezé duzo
przyktaddw, ja kiedys ktorys wybratem, potem go sobie udoskonalatem w ramach potrzeb i
ostatecznie wyszedt mi plik Autoloader.php, ktéry zamiescimy w katalogu

/KSUser/KS/Plugin/User/.

@ Doyouwant tomark falderasPSR0mot” = X Przy okazji, kiedy stworzytem Autoloader w podkatalogu,

Ci/bin/projects_ks/sarmacja-integracja/wordpress..
Mark as PSR-0 root

— ktérego struktura (rodzice) zgadzajg sie z przestrzenig nazw
(namespace), program PhpgStorm automatycznie zapyta mnie czy uznac folder nadrzedny za
Sciezke PSR-0, czyli przestarzaty standard przetwarzania przestrzeni nazw na strukture
katalogu. Obecnie uzywa sie PSR-4, ktéry jest bardzo podobny a rdznice pomiedzy nimi

wykraczajg poza te prace'.

Po dodaniu pliku gtéwnego i pliku odpowiedzialnego za automatyczne fadowanie, mozemy
wystaé cato$é na serwer GIT". Oczywiscie mozna to zrobié z linii polecer za pomocg komend
git add, git commit oraz git push, ale na poczatek wygodniej bedzie postuzyé sie menu

kontekstowym i odpowiednimi komendami git wybieranymi z menu.
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Skoro mamy juz sam poczatek wtyczki (nazwa, tego typu rzeczy) oraz klase do
automatycznego tadowania innych klas, warto by jg wigczyé. W tym celu musimy....
Zatadowad klase recznie. Niestety, tego nie przeszkodzimy, ale to tylko raz. Piszemy

odpowiedni kod, ktory:

1. Zdefiniuje statg PLUGIN_CLASS DIR, ktdra bedzie wskazywata miejsce potozenia
»silnika” wtyczki,

2. zatfaduje plik Autoloader.php z klasg zapewniajgcg automatyczne tadowanie innych
klas,

3. zainicjuje i skonfiguruje klase Autoloader.

Po wykonaniu, kod wyglada nastepujaco:

namespace XS\Plugim\User;

defined( nsme 'ABSPATH') or exit:

define( _ NAMESPACE _ . '\PLUGIN CLASS DIR', trailingslashict{ sting: _DIR ) . 'KS' . \DIRECTORY SEPARATOR . 'Plugin' . \DIRECTORY SEPARATOR . 'User' . \DIRECTORY SEPARATCR ):
require_once PLUGIN CLASS DIR . 'Autoloadsr.php’:

$ksuser_autoloader = new Autoloader():

Sksuser_sutoloader->register ():
Sksuser_sutoloader->add namespace( prefic _ NAMESPACE , dir PLUGIN CLASS DIR );

Teraz mozemy przystgpi¢ do dotgczenia klasy Integracja do naszego projektu. Klasa dostepna

<7?php

[mancspace Foriegimteess | jest na forum centralnym'™, skad

pobieramy  archiwum i je

class Integracia {

private Sappld; rozpakowujemy. W srodku, wbrew
private SappSecret:

private SappName; . .

S (renw = il /47 [ [ S temu co jest napisane na forum,
private Swynik:

private $accessToken = null; . . . .

private Sadrass; nie znajdziemy pliku example.php
private Soptions:

private Sconfig:

P (FETTi & I T Gr SRS tylko ja.php, ale prosze sie tym nie
public function s
if (!sessic

nfiguration($config) {

zraza¢. To jest réowniez plik z
przyktadami. Nas w tej chwili

interesuje jednak plik Integracja.php. Zaglagdamy do Srodka i widzimy groinie . ..

brzmiaca formute o tym, aby nie wazyc sig pliku modyfikowac. To oczywiscie stuszne, -
jednakze my sobie na malutka modyfikacje pozwolimy — a mianowicie na samym KS:
poczatku pliku dopiszemy naszg przestrzen nazw. Plik umieszczamy tam, gdzie " @ utlondecsp

© Integracja.php
i KSUserphp

Autoloader.php, w konicu to nasza nowa klasa. Moglibysmy nie dopisywac¢ przestrzeni
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nazw i pozostawic¢ plik w katalogu gtéwnym, jednakze to mogtoby kiedys odbi¢ nam sie
czkawka, gdyby inny twdrca wtyczki lub szablonu postanowit uzy¢ tej klasy. Lub o takiej samej

nazwie.

Uwaga: plik Integracja.php zostat dodany do pliku .gitignore, ktéry zezwala na
ignorowanie plikow, katalogéw (zaréwno pojedynczych jak i grup) w trakcie wysytania
kodu do repozytorium. Dlaczego? Ano, nie jestem pewien statusu pliku i nie wiem czy
autorzy wyraziliby zgode na takie rozpowszechnienie ich kodu. Stqd ten wyjgtek.
Tworzqc swojq wtyczke pamietaj o tym — najwazniejszym — pliku.

Teraz jesteSmy gotowi do pisania wtyczki!
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Zatozenia

Wtyczka ma umozliwiaé integracje systemu Ksiestwa Sarmacji z CMS WordPress. Dla oséb,
ktdre nie s3 mieszkancami Ksiestwa, nie posiadajacymi wtasnego identyfikatora, rejestracja i
ogladanie strony w ogdle nie powinno by¢ mozliwe. Uzytkownik niezalogowany, musi sie

zidentyfikowac. Proste? Proste.
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Szkielet klasy wtyczki

W katalogu /KSUser/KS/Plugin/User/ tworzymy plik Plugin.php i umieszczamy w nim klase

Plugin. Teraz w pliku KSUser.php tworzymy odwotanie do naszej klasy:

new Plugin();

To wszystko. Klasa zostanie wywotana i cho¢ na razie nic jeszcze nie zrobi —to plik KSUser jest
juz w zasadzie ukonczony (potem dodamy jeszcze jedng rzecz, ale to na koniec). Dlatego

mozemy wykonac kolejny commit do Git-a".
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Sprawdzamy, czy uzytkownik jest zalogowany w Ksiestwie

Sarmacji

Poniewaz integracja jest najwazniejszg czescig naszej wtyczki, pierwsze co nas interesuje, to
sprawdzenie czy uzytkownik jest zalogowany w systemach Ksiestwa. Poniewaz, jezeli tak jest,
bedziemy potrzebowali funkcji tyczagcych biezgcego uzytkownika WordPress, musimy zrobic
to w odpowiednim miejscu. Takim miejscem jest moment, gdy WP bedzie miat juz te funkcje
przygotowane oraz bedzie wiedziat, kto jest aktywnym uzytkownikiem. Wymaga to od nas

spojrzenia na liste akcji i filtrow, w jakiej kolejnosci sie wykonujg' i gdzie mozemy sie ,wpigc”.

Widzimy, ze akcja ,set_current_user”, ktdra ustawia uzytkownika WP, wystepuje tuz przed
akcja ,init”. Init jest jedng z czesciej uzywanych akcji do ,wpinania” sie kodu wtyczek i
szablonéw, dzieje sie wtedy, kiedy WordPress jest zatadowany, ewentualny uzytkownik
rozpoznany i zalogowany (do WP) ale jeszcze nic nie zostato wypisane na wyjsciu (przestane
do przegladarki) czyli mozemy np. bezpiecznie przetadowad strone. Wobec tego, ,,wpinamy”

sie w akcje:

<?php

/**

* Created by PhpStorm.
* User: tukasz Nowicki
* Date: 18.02.2018

* Time: 20:17

*/

namespace KS\Plugin\User;

/**
* Class Plugin
*

* @package KS\Plugin\User
*/
class Plugin {

/**
* Plugin constructor.
*/
function _ construct() {
add_action( 'init', [ $this, 'init' ] );

}

/%%
* Inicjalizacja WordPressa dobiegta korica
*/
function init() {
# ten kod wykona sie, kiedy wszystko bedzie zatadowane
# 1 gotowe do uzycia ale jeszcze nic nie bedzie wyswietlane

}
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Teraz mozemy przystgpi¢ do pisania kodu sprawdzajgcego, w metodzie ,init”. Prosze zwrécic
uwage, ze dzieki wykorzystaniu przestrzeni nazw i klas, nie musimy stosowac funkcji w

rodzaju:

function plugin_ks_integracja_action_init() {}

co bardzo utatwia nam zycie i sprawia, ze kod jest czytelniejszy.

Kod sprawdzajgcy zaczniemy od inicjalizacji klasy Integracja. Bedziemy potrzebowali do tego
danych konfiguracyjnych aplikacji. Z oczywistych wzgledéw nie przedstawie zadnych realnych
danych, ale w repozytorium czytelnik znajdzie plik AppConfig-Sample.php z klasg AppConfig.
Nalezy zmieni¢ nazwe pliku (poprzez usuniecie -Sample) oraz uzupetni¢ dane autoryzacyjne

wedtug komentarzy. W tej chwili wyglada to tak:

function init() {
$wp_user = wp_get_current_user();
if ( @ === $wp_user->ID ) {
$this->require_authorization();
}

}

Uwazny czytelnik zauwazy, ze sprawdzamy czy uzytkownik jest zalogowany w systemie
WordPress. Jezeli nie, to jest wywotywana metoda require_authorization. W tej metodzie, na
poczatku, sprawdzimy czy przypadkiem uzytkownik wtasnie nie dokonat autoryzacji. Wyglada

to tak:

function require_authorization() {
$message = '';
$this->integracja = new Integracja();
$this->integracja->setConfiguration( ( new AppConfig() )->data() );
$this->ks_user = $this->integracja->getUser();
$this->ks_wynik = $this->integracja->getWynik();
$error = (int)( isset( $this->ks_wynik['error'] ) ? $this->ks_wynik['error'] : -1 );
if ( 666 === $error ) {
$message = 'Dokonano zmiany w wymaganych uprawnieniach. Konieczna jest ' . $this->auth_link('ponowna autoryzacja') . '
w systemie Ksigstwa Sarmacji';
} elseif ( 200 !== $error ) {
$message = 'Wystapit nieznany biad. Konieczna jest ' . $this->auth_link('ponowna autoryzacja') . ' w systemie Ksiestwa
Sarmacji';

if ('" != $message ) {
$this->show_error( $message );
}

}
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Postepujemy tu praktycznie rzecz biorgc zgodnie z przyktadem opisanym w pliku
integracyjnym. Tyle, ze ustawiamy sobie zmienng wskaznik error w danych Wynik aby za
kazdym razem nie sprawdzaé, czy jest ustawiona. Nawiasem modwigc zalecatbym twdrcom
skryptu integracyjnego choc¢by takg poprawke aby osoby korzystajgce byty pewne, ze dostang
informacje. No i dobrze by byto gdyby nie mieszano ustawicznie nazewnictwa polskiego i

angielskiego bo jest to mylace, frustrujace a i prowadzi do podobnego dziatania, niestety.

Zauwazymy tutaj réwniez nowag metode auth_link. To takie utatwienie, ktére zwraca nam

tancuch ze znacznikiem link (<a>) i Zrédtem do autoryzacji aplikacji. Wyglada tak:

function auth_link( $content ) {
return '<a href="' . $this->integracja->loginURL() . '">' . $content . '</a>';

}

Poza tym wystepuje tez metoda show_error, ktéra wyswietla przekazany tancuch i konczy

prace systemu. Pdzniej jg udoskonalimy, w tej chwili wyglada tak:

function show_error( $message ) {
wp_die( $message );

}

Na koniec, dla jasnosci, nalezy wspomnie¢ o trzech zmiennych prywatnych w ktérych
przechowujemy odwotanie do klasy Integracja, oraz rezultat dziatania metod getUser i

getWynik tej klasy. Cata nasza klasa wyglada na ten moment nastepujaco:

<?php

/**

* Created by PhpStorm.
* User: tukasz Nowicki
* Date: 18.02.2018

* Time: 20:17

*/

namespace KS\Plugin\User;

/**

* Class Plugin

*

* @package KS\Plugin\User
*/

class Plugin {

/**

* @var Odwotanie do klasy Integracja
*/

private $integracja;

/**

* @var Dane uzytkownika KS
*/

private $ks_user;
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/**

* @var Wynik wywotania integracji KS
*/

private $ks_wynik;

/**
* Plugin constructor.
*/
function __construct() {
add_action( 'init', [ $this, 'init' ] );
}

/**
* Inicjalizacja WordPressa dobiegta korica
*

function init() {
$wp_user = wp_get_current_user();
if ( @ === $wp_user->ID ) {
$this->require_authorization();
}

}

/**
* @param $content Tresc tego, co wysSwietli sie w linku
*

* @return string
*/
function auth_link( $content ) {

return '<a href="' . $this->integracja->loginURL() . '">' . $content . '</a>';
}
/**
* @param $message
*/

function show_error( $message ) {
wp_die( $message );
}

/**
* Autoryzacja wtasciwa
*/
function require_authorization() {
$message = '';
$this->integracja = new Integracja();
$this->integracja->setConfiguration( ( new AppConfig() )->data() );
$this->ks_user = $this->integracja->getUser();
$this->ks_wynik = $this->integracja->getWynik();
$error = (int)( isset( $this->ks_wynik['error'] ) ? $this->ks_wynik['error'] : -1 );
if ( 666 === $error ) {
$message = 'Dokonano zmiany w wymaganych uprawnieniach. Konieczna jest ' . $this->auth_link('ponowna autoryzacja')
w systemie Ksigstwa Sarmacji';
} elseif ( 200 !== gerror ) {
$message = 'Wystapil nieznany biad. Konieczna jest ' . $this->auth_link('ponowna autoryzacja') . ' w systemie
Ksigestwa Sarmacji';
}
if ("' != $message ) {
$this->show_error( $message );
}

'

}

Mozemy tez zauwazy¢ ten moment w naszym repozytorium".
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Uzytkownik nie autoryzowat aplikacji

Uzytkownik nie autoryzowat naszej aplikacji, wobec powyzszego powinnismy o takg poprosic.
Najpierw jednak zorientowac sie, ze autoryzacja nie nastgpita. Sprawdzamy to poprzez
testowanie zmiennej prywatnej ks_user. Jezeli nie dokonano autoryzacji, zmienna przyjmie
wartosé null. W kazdym razie to wykazat mi eksperyment. Jednak w swoim przyktadzie NIA
testuje t3 zmienng nieco doktadniej i na inne przypadki, wiec na wszelki wypadek je

uwzglednie. Kod jest trywialny:

if ( is_null( $this->ks_user ) || empty( $this->ks_user ) || !isset( $this->ks_user ) ) {

// nie dokonano autoryzacji

}

Tylko co wéwczas mozemy zrobi¢? O autoryzacje poprosic, rzecz jasna. W tym celu po prostu
uzupetniamy zawarto$¢ zmiennej message, dzieki ktdrej wiemy czy proces jest niewidzialny,

czy tez chcemy uzytkownika o czyms poinformowac:

$message = 'Aby przegladaé te strone musisz ' . $this->auth_link('autoryzowaé aplikacje') . '.';

Potem nastepuje sprawdzenie czy zmienna message zawiera jakas tresc a jezeli tak, to ta

tresé jest wyswietlana, to juz byto w poprzednim przyktadzie.
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Uzytkownik autoryzowat aplikacje

Odnieslismy sukces, uzytkownik chce z nami wspétpracowaé, autoryzowat aplikacje. Czyli
zmienna prywatna Sks_user zawiera jakie$ dane. Swietnie! Jaki powinien by¢ kolejny krok?
Musimy sie zorientowaé, czy autoryzujgcy naszg aplikacje uzytkownik posiada juz konto w
naszym systemie, czy jeszcze nie. Musimy odwotac sie do bazy danych WordPress. Zrobimy

to za pomoca klasy WP_User_Query. Kod wyglada tak:

$user_query = new \WP_User_Query( array( 'meta_key' => 'KSI_paszport', ‘meta_value' => $user['paszport'] , ‘fields' =>
‘allt ) );

Rowniez dosy¢ trywialne. Sprawdzamy meta klucz uzytkownika na obecnos¢ KSI_paszport
(gdzie bedziemy zapisywac ID paszportu) oraz na zgodno$¢ z przekazang przez skrypt
integracyjny warto$cig. Nie musimy sie martwi¢ o oczyszczenie taricucha Suser[‘paszport’]

poniewaz o to zadba klasa WP_User_Query.

Teraz pobieramy tablice wynikoéw. Jezeli taki uzytkownik istnieje, to wynikiem musi by¢
jednoelementowa tablica. Gdy jg otrzymamy, mozemy zalogowac¢ wtasciwego uzytkownika a
nastepnie przetadowad strone aby WordPress zatadowat sobie wszystkie odpowiednie rzeczy
uznajac uzytkownika za petnoprawnego uczestnika systemu. Zwrdécie uwage, ze WordPress
sam nie zakonczy wykonywania skryptu po uzyciu funkcji przekierowujacej, musimy o to

zadbac sami. Razem wyglada to tak:

$user_query = new \WP_User_Query( array( 'meta_key' => 'KSI_paszport', 'meta_value' => $user['paszport’'] , ‘'fields' =>

‘all' ) );
$user_table = $user_query->get_results();
if ( is_array( $user_table ) & ( 1 === count( $user_table ) ) ) {

$wp_user = $user_table[0];
wp_clear_auth_cookie();
wp_set_current_user ( $wp_user->ID );
wp_set_auth_cookie ( $wp_user->ID );
$redirect_to = home_url();
wp_safe_redirect( $redirect_to );
exit();

Tutaj konczy sie dziatanie tego fragmentu wtyczki, jezeli mieszkaniec KS jest juz sparowany z
uzytkownikiem WordPress. Jezeli jednak nie, musimy to spowodowaé poprzez dodanie

nowego uzytkownika do CMS-a.
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Dla zwiekszenia bezpieczenstwa, procedura bedzie przeprowadzona tylko wtedy, gdy skrypt
integracyjny zwrécit nam pole paszport. Czego bedziemy potrzebowali? Paszportu, ktory
bedzie wyréznikiem, hasta (ktére nie bedzie miato wiekszego znaczenia — bo nie bedziemy go
uzywaé w trakcie logowania sie, autoryzacja nam wystarczy) oraz adresu email. Z adresem
jest ten problem, ze po dyskusji o RODO mozemy przewidywac, ze wkrétce bedzie

niedostepny. W zwigzku z tym, jezeli go nie bedzie, to sobie go stworzymy.

Majac te dane, mozemy stworzy¢ uzytkownika i uzyska¢ nowy numer ID, robimy to tak:

if ( isset( $this->ks_user['paszport'] ) && ( '' !== $this->ks_user['paszport'] ) ) {

$new_user_password = wp_generate_password(32, TRUE);

$new_user_email = ( isset( $this->ks_user['email'] ) & ( '' != $this->ks_user['email'] ) ) ? $this->ks_user['email'] :
$this->ks_user[ 'paszport'] . '@sarmacja.org';

$new_user_id = wp_create_user( $this->ks_user['paszport'], $new_user_password, $new_user_email );

}

Teraz mozemy dodac otrzymany nick (w tym przyktadzie dodajemy tez paszport) oraz
uaktualni¢ informacje meta dzieki ktorym uzytkownik bedzie pdzniej rozpoznawalny przez
naszg wtyczke. Finalnie tworzymy obiekt uzytkownika i przypisujemy mu role subskrybenta
(jest to rola o najmniejszym znaczeniu w WordPress dzieki czemu zabezpieczamy sie przed

nieautoryzowang modyfikacjg systemu):

wp_update_user([

'ID' => $new_user_id,

‘nickname' => $this->ks_user['nick'] . ' [' . $this->ks_user['paszport'] . ']’
s
add_user_meta( $new_user_id, 'KSI_paszport', $this->ks_user['paszport'], TRUE );
add_user_meta( $new_user_id, 'KSI_data', $this->ks_user, TRUE );
$ready_user = new \WP_User( $new_user_id );
$ready_user->set_role('subscriber');

Uzytkownik jest juz gotowy. Pozostaje nam tylko zalogowac uzytkownika i przetadowac

system.

Pamietacie, ze kod do logowania juz pisaliSmy? Teraz, poniewaz musimy uzy¢ go drugi raz,

przeniesiemy go do oddzielnej metody i sparametryzujemy:

function login_user_by_id( $user_id ) {
wp_clear_auth_cookie();
wp_set_current_user ( $user_id );
wp_set_auth_cookie ( $user_id );
wp_safe_redirect( home_url() );
exit();
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Cato$¢ kodu pozwala nam juz na petng autoryzacje uzytkownika za pomoca wtyczki.
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Jak sie wylogowac?

Tutaj pojawia sie problem. Jezeli skorzystamy z mechanizmu WordPress do wylogowania, to
pomimo tego, ze zostaniemy poprawnie wylogowani jako uzytkownik, to... nie zostaniemy
wylogowani. Dlaczego? Ano, dlatego ze pozostaje ciggle sesja autoryzacyjna, ktéra grzecznie

i skwapliwie nas zaloguje z powrotem. Co nalezy zrobic?
Rozwigzanie jest dosy¢ proste.

Musimy do konstruktora klasy Plugin dodac akcje wp_logout, ktéra jest wywotywana wtasnie

w momencie wylogowywania:

add_action( 'wp_logout', [ $this, 'wp_logout' ] );

Teraz musimy zaprogramowac samg metode. Jest to trywialne i nieskomplikowane, polega —

zgodnie z instrukcjg autordw integracji — na usunieciu sesji.

function wp_logout() {
$_SESSION = [];
if ( ini_get('session.use_cookies' ) ) {
$params = session_get_cookie_params();
setcookie( session_name(), '', time() - 36000,
$params[ 'path'], $params['domain’],
$params[ 'secure'], $params['httponly']
)5
}
session_destroy();

}

Robimy to w ten sposdb, na poczatek czyszczac sesje, potem ustawiajac jg jako niewaing a

na koncu jg niszczac, co zapewnia nam wystarczajgcy poziom bezpieczenstwa.
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Wtyczka juz gotowa, wiec...
Nasza wtyczka juz dziata, jesteSmy prawidtowo logowani do systemu, mozemy w nim
,przebywaé” oraz mozemy sie bezpiecznie wylogowaé. Schemat dziatania wyglada mniej

wiecej nastepujaco:

T SARMAQ)I

Witaj, £ N [Wlogus]

Zakup gty {+407% 831)lub odweds Kartamg

T2 sociecrna o
. . . ! u p———
Aplikacja Sarmacki Zwiazek Sportéw Motorowych prosi cig o zalogowanie | AR ] pracowM, Zapraszasmy M
udostgpnienie nastgpujacych danych

« Dane padstawowe (paszpart, nick, golowka, obrazek profil, misjscowoss zamieszkania)

+ Mozliwosc wysylania powiadomien systemowych przez apikacie

O oczekujges wiadomosci

przslewdw pray por Pokaz profil Telegramy 3
= pojedynczy przslew moze bys dokanany na maksymaing kol 10000000 f Edyiul profl Lsty 8
Twoje miasto  » Panel redaidorski

= daennie aplikecia moze dokonat przelwdw na kwolg maksymalnie 10000000 1
Twoje instylucie = Konta bankowe

[Akceptuie i zeawalam na udustepnienie powytszych dangeh]

SZSM . o - B0
Sarmacki Zwigzek Sportiw Mol Kokpit

Aktywnose N Wydarzenia | nowoscl

Ostatnio opublikowane Wez udziat w nadchodzacym wydarzeniu w poblizu ciebie.

'4

Najnowsze komentarze

@
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Tryb wchodzenia na strone nie jest

Profil
Persenalizacja skomplikowany. Czyli mozemy
Z:s(?v‘! kolor6w panelu ® Domydiny . .
e  ———— uznaé, ze nasza wtyczka jest
O Ektoplazma
|
1 gotowa. Ale czy na pewno?
Pasek narzedzi [ Pokazuj pasek narzedzi podczas przegladania witryny .. . .
Oczywiscie spetnia swoje
Podpis podstawowe  wymagania, ale

Nazwa uzytkownika Nazwy . . s 3 . .
zawsze chcielibysmy czegos wiecej.

Imig

N Dla przyktad, przejdzmy do profilu

Prevderim (ermegen) uzytkownika (obrazek po lewej
Przedstawiaj mnie jako AO0O4 ~

stronie). Czego nam tutaj brakuje?

Dane kontaktowe

Email dwymagane) A000A@sarmada.org
Witryna internetowa EWIdentnle Informacjl z SySteméW
0 Toble informatycznych Ksiestwa

Biografia

Sarmacji!

Skad zdoby¢ te informacje? Ano, z

Zdjecie profilowe

naszych meta danych przypisanych

e uzytkownikowi. Jak je wyswietlic?

O tym wiasnie sobie teraz
Sesje

Zalogowano sie tylko w tym miejscu

napiszemy.
Do tego rodzaju operacji mamy

dwie bardzo przydatne akcje - show_user_profile oraz edit_user_profile. Jak tatwo sie
domyslié, jedna jest wywotywana w momencie wyswietlania profilu uzytkownika a druga —w
momencie wyswietlania ekranu edycji uzytkownika. Wykorzystamy tg pierwsza, jako ze i tak

nie mozemy edytowac danych uzytkownika Ksiestwa.

Do tego celu stworzymy sobie kolejng klase, ktérg nazwiemy Profil. Klasa bedzie miata
zaledwie dwie metody. Jedng magiczng, czyli konstruktor — to tam wifasnie bedziemy

przypisywac akcje:
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function _ construct() {
add_action( 'show_user_profile', [ $this, 'show_user_profile' ] );
}

Oraz show_user_profile, czyli metode pokazujgcg zawartos¢. Na potrzeby niniejszej publikacji
ograniczymy sie do trzech parametréow, ale jak wida¢ tworzony HTML moze by¢

nieograniczony:

function show_user_profile( $user ) {
$meta = get_user_meta( $user->ID, 'KSI_data’, TRUE );
2>
<h2>Dane profilowe Ksiestwa Sarmacji</h2>
<table class="form-table">
<tbody>
<tr class="user-ks-paszport"”>
<th>Numer paszportu</th>
<td><?php echo $meta[ 'paszport']; ?></td>
</tr>
<tr class="user-ks-nick">
<th>Nick</th>
<td><?php echo $meta[ 'nick']; ?></td>
</tr>
<tr class="user-ks-bank">
<th>Na koncie:</th>
<td><?php echo number_format( $meta['money'], 2, *,"', ' ' ); 2> lt</td>
</tr>
</tbody>
</table>
<?php
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Koniec

Nasza wtyczka jest gotowa.
Mozesz pobrac j3 tutaj:

https://github.com/lukasznowicki/sarmacja-integracja

Powodzenia w rozwijaniu swoich zainteresowan!
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https://github.com/lukasznowicki/sarmacja-integracja

Kod Zrédtowy:

AppConfig-Sample

<?php

/**

* Created by PhpStorm.
* User: tukasz Nowicki
* Date: 18.02.2018

* Time: 21:40

*/

namespace KS\Plugin\User;

class AppConfig {

/**

* @var string ID aplikacji, np. Seeeel
*/

public $id = '';

/**

* @var string Nazwa aplikacji, np. "Moja super aplikacja!"
*/
public $nazwa = '';

/**
* @var string Tajny klucz aplikacji, do wygenerowania w panelu
*/

public $klucz = '';

/**

* @var string Adres zwrotny, gdzie aplikacja ma sie przetadowac po
g autoryzacji, np. http://app.sarmacja.org/

*/

public $adres_powrotu = '';

/**

* @var bool Czy z poziomu aplikacji maja by¢ dostepne przelewy?
*/
public $przelewy = TRUE;

/%%
* @var int Limit pojedynczego przelewu, w libertach
*/

public $przelew_jednorazowy = 10;

/**

* @var int Limit przelewdw na dobe
*/

public $przelew_doba = 100;

/**

* @var bool Czy uzywamy powiadomien?
*/

public $powiadomienia = TRUE;

public function data() {

return [

'appId’ => $this->id,

‘appName’  => $this->nazwa,

‘appSecret' => $this->klucz,

‘adress’ => $this->adres_powrotu,

‘options’ = [
‘przelew’ => $this->przelewy,
'jednorazowyPrzelew' => $this->przelew_jednorazowy,
‘dniowyPrzelew' => $this->przelew_doba,
'powiadomienie’ => $this->powiadomienia,

15
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Autoloader

<?php
namespace KS\Plugin\User;

/**
* Class Autoloader
*

* @package KS\Plugin\User
*/
class Autoloader {

/**

* @var array

*/
protected $namespaces = [];

/**
* @return bool
*/
public function register() {
spl_autoload_register( [ $this, 'load_class' ] );

return TRUE;

/**

* @param $prefix

* @param $dir

* @param bool $prepend
*

* @return bool
*/
public function add_namespace( $prefix, $dir, $prepend = FALSE ) {
$prefix = trim( $prefix, "\\' ) . "\\';
$dir = rtrim( $dir, DIRECTORY_SEPARATOR ) . '/';
if ( isset( $this->namespaces[ $prefix ] ) === FALSE ) {
$this->namespaces[ $prefix ] = [];

}
if ( $prepend ) {

array_unshift( $this->namespaces[ $prefix ], $dir );
} else {

array_push( $this->namespaces[ $prefix ], $dir );

return TRUE;
}

/**
* @param $class
¥

* @return bool|string

*/

public function load_class( $class ) {
$prefix = $class;

while ( FALSE !== $pos = strrpos( $prefix, "\\' ) ) {
$prefix = substr( $class, @, $pos + 1 );
$relative_class = substr( $class, $pos + 1 );
$mapped_file = $this->load_mapped_file( $prefix, $relative_class );

if ( $mapped_file ) {
return $mapped_file;

$prefix = rtrim( $prefix, '\\' );
}

return FALSE;

J**

* @param $prefix

* @param $relative_class

*

* @return bool|string

*/

protected function load_mapped_file( $prefix, $relative_class ) {
if ( isset( $this->namespaces[ $prefix ] ) === FALSE ) {

return FALSE;

foreach ( $this->namespaces[ $prefix ] as $base_dir ) {

$file = $base_dir . str_replace( '\\', '/', $relative_class ) . '.php';
if ( $this->file_call( $file ) ) {
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return $file;

}

return FALSE;

/**
* @param $file
*

* @return bool
*/
protected function file_call( $file ) {
if ( is_readable( $file ) ) {
require_once $file;

return TRUE;
}

return FALSE;
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Plugin

<?php

/**

* Created by PhpStorm.
* User: tukasz Nowicki
* Date: 18.02.2018

* Time: 20:17

*/

namespace KS\Plugin\User;

/%%

* Class Plugin
*

* @package KS\Plugin\User
*/
class Plugin {

/**

* @var Odwotanie do klasy Integracja
*/

private $integracja;

/**

* @var

*/

private $user_profile;

/**
* @var Dane uzytkownika KS
*/

private $ks_user;

/**
* @var Wynik wywotania integracji KS
*/

private $ks_wynik;

/**
* Plugin constructor.
*/
function __ construct() {
add_action( 'init', [ $this, 'init' ] );
add_action( 'wp_logout', [ $this, 'wp_logout' ] );
if ( is_admin() ) {
$this->user_profile = new Profile();
}

}

/%%
* Inicjalizacja WordPressa dobiegta korica
*/
function init() {
$wp_user = wp_get_current_user();
if ( @ === $wp_user->ID ) {
$this->require_authorization();

}
}
/**
* Autoryzacja wiasciwa
*/
function require_authorization() {
$message ="'";
$this->integracja = new Integracja();
$this->integracja->setConfiguration( ( new AppConfig() )->data() );
$this->ks_user = $this->integracja->getUser();
$this->ks_wynik = $this->integracja->getWynik();
$error = (int) ( isset( $this->ks_wynik['error'] ) ? $this->ks_wynik['error'] : - 1 );
if ( isset( $this->ks_user ) && isset( $this->ks_user['paszport'] ) & ( - 1 === $error ) ) {
$error = 200;
}
if ( 666 === $error ) {
$message = 'Dokonano zmiany w wymaganych uprawnieniach. Konieczna jest ' . $this->auth_link( 'ponowna autoryzacja'
) . ' w systemie Ksigstwa Sarmacji';
} elseif ( 200 !== $error ) {
$message = 'Wystagpit nieznany biad. Konieczna jest ' . $this->auth_link( 'ponowna autoryzacja' ) .
Ksigstwa Sarmacji';
}
if ( is_null( $this->ks_user ) || empty( $this->ks_user ) || ! isset( $this->ks_user ) ) {
$message = 'Aby przegladac te strone musisz ' . $this->auth_link( 'autoryzowaé aplikacje¢' ) . '.
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if (' != $message ) {
$this->show_error( $message );

}
$user_query = new \WP_User_Query( [
‘meta_key"' => 'KSI_paszport',
‘meta_value' => $this->ks_user[ 'paszport'],
'fields' => 'all',
1)
$user_table = $user_query->get_results();
if ( is_array( $user_table ) & ( 1 === count( $user_table ) ) ) {
$wp_user = $user_table[0];
update_user_meta( $wp_user->ID, 'KSI_data', $this->ks_user );
$this->login_user_by_id( $wp_user->ID );
if ( isset( $this->ks_user['paszport'] ) & ( '' !== $this->ks_user['paszport’'] ) ) {
$new_user_password = wp_generate_password( 32, TRUE );
$new_user_email = ( isset( $this->ks_user['email'] ) && ( "' != $this->ks_user['email’'] ) ) ? $this-
>ks_user['email'] : $this->ks_user['paszport'] . '@sarmacja.org';
$new_user_id = wp_create_user( $this->ks_user['paszport'], $new_user_password, $new_user_email );

wp_update_user( [
'ID" => $new_user_id,
‘nickname' => $this->ks_user['nick'] .
1)
add_user_meta( $new_user_id, 'KSI_paszport', $this->ks_user['paszport'], TRUE );
add_user_meta( $new_user_id, 'KSI_data', $this->ks_user, TRUE );
$ready_user = new \WP_User( $new_user_id );
$ready_user->set_role( 'subscriber' );
$this->login_user_by_id( $new_user_id );

[ . $this->ks_user['paszport'] . ']",

exit( 'Cos poszio bardzo nie tak.' );

}

/**
* @param $content Tresc tego, co wysSwietli sie w linku
*

* @return string

*/
function auth_link( $content ) {
return '<a href="' . $this->integracja->loginURL() . '">' . $content . '</a>';
}
/**
* @param $message
*/

function show_error( $message ) {
wp_die( $message );

}

Vi
* @param $user_id
*/
function login_user_by_id( $user_id ) {
wp_clear_auth_cookie();
wp_set_current_user( $user_id );
wp_set_auth_cookie( $user_id );
wp_safe_redirect( home_url() );
exit();

}

/**
* Wylogowanie
*/
function wp_logout() {
$_SESSION = [];
if ( ini_get( 'session.use_cookies' ) ) {
$params = session_get_cookie_params();
setcookie( session_name(), '', time() - 36000,
$params['path'], $params['domain'],
$params['secure'], $params['httponly’]
)s
}
session_destroy();

}

str. 28




Profile

<?php

/**

* Created by PhpStorm.
* User: tukasz Nowicki
* Date: 25.02.2018

* Time: 19:07

*/

namespace KS\Plugin\User;

/**
* Class Profile
*

* @package KS\Plugin\User
*/
class Profile {

/**
* Profile constructor.
*/
function _ construct() {
add_action( 'show_user_profile', [ $this, 'show_user_profile' ] );
}

/**
* @param $user
*/
function show_user_profile( $user ) {
$meta = get_user_meta( $user->ID, 'KSI_data', TRUE );
?>
<h2>Dane profilowe Ksigstwa Sarmacji</h2>
<table class="form-table">
<tbody>
<tr class="user-ks-paszport">
<th>Numer paszportu</th>
<td><?php echo $meta['paszport']; ?></td>

</tr>
<tr class="user-ks-nick">

<th>Nick</th>

<td><?php echo $meta['nick']; ?></td>
</tr>

<tr class="user-ks-bank">
<th>Na koncie:</th>
<td><?php echo number_format( $meta['money'], 2, ',', ' ' );
1t
</td>
</tr>
</tbody>
</table>
<?php

?>
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i PSR-0: https://www.php-fig.org/psr/psr-0/, PSR-4: https://www.php-fig.org/psr/psr-4/

i https://github.com/lukasznowicki/sarmacja-integracja/commit/588584c977e0c8026dc89586cfb64e8ale8afebs
it http://fc.sarmacja.org/viewtopic.php?f=387&t=12815#p128970

¥ https://github.com/lukasznowicki/sarmacja-integracja/commit/f3326308adcdb9f33cfbb5e3c55c9d4aeldf77aa
v http://rachievee.com/the-wordpress-hooks-firing-sequence/

vi https://github.com/lukasznowicki/sarmacja-integracja/commit/59badcf6a3fd6bfo69f3f83bc7affc6813642e18

Vi https://github.com/lukasznowicki/sarmacja-integracja/commit/74f60495620e2803657e8f0ba2a924cf179e60a9

str. 30



https://www.php-fig.org/psr/psr-0/
https://www.php-fig.org/psr/psr-4/
https://github.com/lukasznowicki/sarmacja-integracja/commit/588584c977e0c8026dc89586cfb64e8a0e8afeb4
http://fc.sarmacja.org/viewtopic.php?f=387&t=12815#p128970
https://github.com/lukasznowicki/sarmacja-integracja/commit/f3326308adcdb9f33cfbb5e3c55c9d4ae1df77aa
http://rachievee.com/the-wordpress-hooks-firing-sequence/
https://github.com/lukasznowicki/sarmacja-integracja/commit/59badcf6a3fd6bf969f3f83bc7affc6813642e18
https://github.com/lukasznowicki/sarmacja-integracja/commit/74f60495620e2803657e8f0ba2a924cf179e60a9

